Raport audytu bezpieczenstwa domeny
firma-przyklad.pl

Skan z 10.11.2026, reguty 2026.11.6. Audytor SecVault, secvault.pl/audytor
PRZYKLAD: firma-przyklad.pl to fikcyjna domena, a ustalenia pochodza ze spreparowanych danych.

ocena D
SprawdziliSmy z zewnatrz 67 ustawiehh w obszarach: poczta i podszywanie,
powierzchnia ataku, ochrona marki, strona WWW, domena i DNS,

6 5/100 prywatnos¢ i RODO. Tak samo widzi je kazdy w internecie, bez logowania i
bez dostepu do serwera. 2 sprawdzen nie dato sie wykonad, wiec nie
wchodzg do wyniku.

Co to znaczy dla firmy

Z publicznych Zrédet widac elementy infrastruktury, ktére utatwiaja wybér celu ataku.
Poczta firmowa jest stabiej chroniona: tatwiej wysta¢ wiadomos¢, ktéra wyglgda na wystang przez
firme, a prawdziwe wiadomosci czesciej trafiajg do spamu.

Co widzi atakujacy

- Moze wysta¢ wiadomos¢ z adresem nadawcy w Twojej domenie, a serwer odbiorcy nie dostaje
polecenia, zeby ja odrzucid.

- Widzi subdomene wskazujgcag na ustuge, ktérej juz nie ma; takg nazwe bywa da sie przejac i
wystawi¢ pod nig wiasna tres¢.

- Moze uzy¢ zarejestrowanej juz domeny z literéwka w Twojej nazwie, zeby podszy¢ sie pod firme
w poczcie albo na stronie.

Najwazniejsze poprawki

1. Ryzyko przejecia subdomeny

1 rekord DNS wskazuje na nieistniejgcag nazwe (np. stary-sklep.firma-przyklad.pl -
firma-przyklad-sklep.hostingsklepow.example). Ktos moze zarejestrowac cel i podstawi¢ tres¢ pod
Twoja subdomene. Usunh porzucone rekordy DNS.

Dlaczego: Jesli subdomena wskazuje (CNAME) na nieistniejaca nazwe albo nieaktywna ustuge,
kto$ obcy moze jg zarejestrowac i serwowad witasng tres¢ pod Twoim adresem (phishing, ztosliwe
skrypty).

Jak naprawi¢: Usuh z DNS rekordy wskazujace na ustugi, ktérych juz nie uzywasz.

2. DMARC: rekord

Brak rekordu DMARC - kazdy moze wysyta¢ wiadomosci "od" tej domeny, a odbiorcy nie dostajg
polecenia, co z nimi robié.

Dlaczego: DMARC fgczy SPF i DKIM i méwi odbiorcom, co robi¢ z podszywaniem. Bez niego kto$
moze wysytacé faktury "od Ciebie".

Jak naprawi¢: Dodaj TXT _dmarc.<domena>: v=DMARC1; p=none; rua=mailto:... - zacznij od
monitorowania.

3. Czy da sie podszy¢ pod firme

Kazdy moze wysta¢ wiadomos¢ wygladajgcag na "od Twojej firmy" i trafi ona do skrzynki odbiorcy
(klienta, kontrahenta). Brakuje skutecznej polityki DMARC. To gtéwny mechanizm oszustw "na
fakture".

Dlaczego: Bez skutecznego DMARC kazdy moze wysta¢ e-mail wyglgdajacy na "od Twojej firmy"
do Twoich klientéw i kontrahentéw. To mechanizm oszustw na fatszywa fakture i zmiane numeru
konta.

Jak naprawi¢: Doprowadz SPF i DKIM do porzadku, a polityke DMARC ustaw na quarantine, potem
reject.
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Nastepny krok

Zacznij od pierwszej poprawki z listy. Po zmianie uruchom skan ponownie: wynik pokaze, czy
zmiana zadziatata.

Wynik w obszarach

Obszar Wynik Waga Do poprawy
Poczta i podszywanie 77/100 24 3
Powierzchnia ataku 51/100 22 3
Ochrona marki 20/100 14 3
Strona WWW 90/100 18 3
Domena i DNS 65/100 14 2
Prywatnos¢ i RODO 86/100 8 1
Widocznos¢ w Google 87/100 poza oceng 2
Dostepnosc¢ strony 93/100 poza oceng 1

Rekordy DNS do wklejenia

Propozycje policzone z wynikéw skanu. Przed wklejeniem przeczytaj uwage pod kazdym rekordem; zmiany w DNS
réb w panelu dostawcy DNS domeny.

TXT dmarc.firma-przyklad.pl
v=DMARC1; p=none; rua=mailto:dmarc@firma-przyklad.pl

Skrzynka dmarc@firma-przyklad.pl musi istnie¢ (albo podaj inny adres w tej domenie). Po 2-4 tygodniach raportéw:
p=quarantine, potem p=reject.

TXT smtp. tis.firma-przyklad.pl
v=TLSRPTVv1; rua=mailto:tlsrpt@firma-przyklad.pl
Raporty o nieudanych potaczeniach szyfrowanych do Twojej poczty. Skrzynka tlsrpt@firma-przyklad.pl musi istnie¢.

Szczegoty: co poprawic

Poczta i podszywanie

DMARC: rekord [krytyczne]

Brak rekordu DMARC - kazdy moze wysyta¢ wiadomosci "od" tej domeny, a odbiorcy nie dostaja
polecenia, co z nimi robié.

Dlaczego: DMARC taczy SPF i DKIM i méwi odbiorcom, co robi¢ z podszywaniem. Bez niego kto$ moze wysytac
faktury "od Ciebie".

Jak naprawi¢: Dodaj TXT _dmarc.<domena>: v=DMARCL; p=none; rua=mailto:... - zacznij od monitorowania.
MTA-STS [do poprawy]

Brak MTA-STS - szyfrowanie przy odbiorze poczty nie jest wymuszane (zalecane dla firm).
Dlaczego: Wymusza szyfrowanie TLS przy dostarczaniu poczty do Twojej domeny; bez tego atakujacy w sieci moze
zdegradowac potgczenie do zwyktego tekstu.

Jak naprawi¢: Opublikuj rekord _mta-sts TXT i plik polityki pod https://mta-sts.<domena>/.well-known/mta-sts.txt
(mode: enforce). Linie mx: muszg obejmowac wszystkie serwery z rekordéw MX.

TLS-RPT [do poprawy]

Brak TLS-RPT (raporty o btedach TLS przy dostarczaniu).

Dlaczego: Raporty o nieudanych potgczeniach TLS do Twoich serweréw pocztowych.
Jak naprawi¢: Dodaj TXT _smtp._tls.<domena>: v=TLSRPTv1; rua=mailto:...

Powierzchnia ataku
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Ryzyko przejecia subdomeny [krytyczne]

1 rekord DNS wskazuje na nieistniejgcg nazwe (np. stary-sklep.firma-przyklad.pl =
firma-przyklad-sklep.hostingsklepow.example). Kto$ moze zarejestrowad cel i podstawi¢ tres¢ pod
Twojg subdomene. Usun porzucone rekordy DNS.

Dlaczego: Jesli subdomena wskazuje (CNAME) na nieistniejgcg nazwe albo nieaktywna ustuge, ktos obcy moze jg
zarejestrowac i serwowac wiasng tres¢ pod Twoim adresem (phishing, ztosliwe skrypty).

Jak naprawié: Usun z DNS rekordy wskazujgce na ustugi, ktérych juz nie uzywasz.

Subdomeny w logach certyfikatow [do sprawdzenia]

W publicznych logach certyfikatéw sg subdomeny (4), w tym o nazwach typowych dla srodowisk
testowych albo paneli: test.firma-przyklad.pl. Sprawdz, czy majg by¢ dostepne z internetu i czy sg
chronione.

Dlaczego: Kazdy certyfikat trafia do publicznych logéw Certificate Transparency, wiec adresy jak dev., test. czy
admin. sg widoczne dla wszystkich, a bywajg zapomniane i stabiej chronione.

Jak naprawié: Przejrzyj liste, wytacz albo zabezpiecz $rodowiska testowe i panele, ktérych nie powinno by¢ wida¢ z
internetu.

Integralnos¢ skryptéw (SRI) [do poprawy]

1 skrypt tadowany z obcych serweréw (cdn.przyklad-widget.example) bez zabezpieczenia
integralnosci (SRI). Jesli ktérys serwer zostanie przejety, moze podmienic¢ skrypt na Twojej stronie.
Dlaczego: Skrypt tadowany z obcego serwera bez atrybutu integrity dziata na Twojej stronie z petnym zaufaniem;

przejecie tamtego serwera pozwala podmienic¢ kod u Ciebie.
Jak naprawi¢: Dodaj atrybut integrity (SRI) do skryptéw z obcych serwerdéw albo hostuj je u siebie.

Ochrona marki

Czy da sie podszy¢ pod firme [krytyczne]

Kazdy moze wysta¢ wiadomos$¢ wygladajgca na "od Twojej firmy" i trafi ona do skrzynki odbiorcy
(klienta, kontrahenta). Brakuje skutecznej polityki DMARC. To gtéwny mechanizm oszustw "na
fakture".

Dlaczego: Bez skutecznego DMARC kazdy moze wystaé e-mail wygladajacy na "od Twojej firmy" do Twoich klientéw i
kontrahentéw. To mechanizm oszustw na fatszywa fakture i zmiane numeru konta.

Jak naprawi¢: Doprowadz SPF i DKIM do porzadku, a polityke DMARC ustaw na quarantine, potem reject.

Domeny tudzaco podobne [do sprawdzenia]

Zarejestrowane sg nazwy rdznigce sie od Twojej literéwka, podobnym znakiem albo dopiskiem:
frma-przyklad.pl. Sprawdz, czy sg Twoje. Cudza domena tego typu nadaje sie do podszywania sie
pod firme. Ta sama nazwa z inng kohcéwka jest zarejestrowana: firma-przyklad.com. To mogg by¢
Twoje domeny albo inne firmy o tej samej nazwie.

Dlaczego: Oszusci rejestrujg nazwy z literéwka albo inng koncédwka, zeby podszywac sie pod marke i fowi¢ klientéw.
Jak naprawi¢: Sprawdz, czy podobne domeny sg Twoje; kluczowe warianty warto zarejestrowa¢ samemu, a cudze
podszywajgce sie zgtosié. Przy krétkiej nazwie domeny réznigce sie jedna literg to zwykle inne marki i nie wptywaja
na wynik.

Podobne domeny z poczta [do sprawdzenia]

Poczta jest skonfigurowana (rekord MX) na podobnych domenach: frma-przyklad.pl,
firma-przyklad.com. Jesli nie s Twoje, moga postuzy¢ do korespondencji udajgcej Twoja firme.
Sam rekord MX nie dowodzi ztych zamiaréw.

Dlaczego: Podobna domena z rekordem MX moze odbiera¢ poczte zaadresowang z pomytka i prowadzi¢
korespondencje w imieniu firmy o tudzgco podobnej nazwie.

Jak naprawi¢: Ustal, do kogo nalezg te domeny. Wtasne zostaw. Przy cudzej, ktéra podszywa sie pod Twojg firme,
zgto$ naduzycie do jej rejestratora i podaj klientom oficjalny adres.

Strona WWW

Content-Security-Policy [do poprawy]

Brak Content-Security-Policy (ochrona przed wstrzykiwaniem skryptéw).

Dlaczego: Ogranicza, skad strona moze tadowacd skrypty - gtéwna ochrona przed wstrzyknietym kodem (XSS).
Jak naprawié: Zacznij od Content-Security-Policy-Report-Only, potem wdréz polityke bez unsafe-inline (skrypty w
plikach albo ze skrétem sha256). Polityke wysytaj w nagtéwku HTTP, nie tylko w znaczniku <meta>.
security.txt [do poprawy]

Brak /.well-known/security.txt (jak zgtosi¢ Ci luke w bezpieczenstwie).

Dlaczego: Standardowy plik z kontaktem dla oséb, ktére znajda luke.
Jak naprawié: Umies¢ /.well-known/security.txt z polem Contact: (RFC 9116).
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Permissions-Policy [do poprawy]
Brak Permissions-Policy.

Dlaczego: Wytacza nieuzywane funkcje przegladarki (kamera, mikrofon, lokalizacja) dla osadzonych tresci.
Jak naprawi¢: Dodaj Permissions-Policy: camera=(), microphone=(), geolocation=().

Domena i DNS

DNSSEC [do poprawy]

Brak DNSSEC - odpowiedzi DNS domeny nie sg podpisane (mozliwe podstawienie adresu w
sieciach bez ochrony).

Dlaczego: Podpisane odpowiedzi DNS uniemozliwiajg podstawienie fatszywego adresu strony lub serwera poczty.
Jak naprawié: Wtgcz DNSSEC u operatora DNS i dodaj rekord DS u rejestratora (Cloudflare: DNS - Settings —»
DNSSEC).

Rekord CAA [do poprawy]

Brak rekordu CAA (kazdy urzad certyfikacji moze wystawi¢ certyfikat dla domeny).

Dlaczego: Ogranicza, ktére urzedy certyfikacji mogg wystawic certyfikat dla domeny.
Jak naprawi¢: Dodaj rekord CAA: 0 issue "letsencrypt.org" (plus urzad Twojego hostingu/CDN).

Prywatnos¢ i RODO
Klauzula przy formularzu [do poprawy]
Formularz bez klauzuli informacyjnej RODO i bez pola zgody.

Dlaczego: Przy zbieraniu danych przez formularz trzeba spetni¢ obowigzek informacyjny.
Jak naprawié: Dodaj krétka klauzule informacyjna pod formularzem (administrator, cel, prawa) i link do polityki.

Widocznos¢ w Google

Open Graph [do poprawy]

Brak znacznikéw Open Graph - link do strony nie ma ftadnego podgladu.

Dlaczego: Decyduje o podgladzie linku w komunikatorach i mediach spotecznosciowych.

Jak naprawi¢: Dodaj og:title, og:description i og:image.

Dane strukturalne [do poprawy]

Brak danych strukturalnych JSON-LD (Organization albo LocalBusiness dla firmy, Person dla strony
osoby, SoftwareApplication albo Product dla produktu).

Dlaczego: JSON-LD daje wyszukiwarce uporzgdkowane dane: firmy (Organization, LocalBusiness: adres, godziny),
osoby (Person) albo produktu (SoftwareApplication, Product).

Jak naprawié: Dodaj blok JSON-LD z typem pasujgcym do strony: Organization albo LocalBusiness dla firmy, Person
dla strony osoby, SoftwareApplication albo Product dla produktu.

Dostepnosc¢ strony

Link "przejdz do tresci" [do poprawy]

Brak linku "przejdz do tresci" dla klawiatury.
Dlaczego: Pozwala uzytkownikom klawiatury omingé menu.

Jak naprawi¢: Dodaj na poczatku strony link do kotwicy z trescig (np. #tresc) z tekstem "PrzejdZ do tresci", widoczny
po fokusie.

Bez uwag

Serwery pocztowe (MX), SPF: rekord, SPF: polityka "all", SPF: limit odwotah DNS, DKIM: podpis wiadomosci,
Szyfrowanie na serwerze MX (STARTTLS), Rekord odwrotny (PTR) serwera MX, Sekrety w kodzie strony, HTTPS
dziata, Przekierowanie HTTP —» HTTPS, Certyfikat TLS, Stare wersje TLS, HSTS, X-Content-Type-Options, Ochrona
przed clickjackingiem, Referrer-Policy, Flagi ciasteczek, Ujawnianie wersji oprogramowania, Mixed content, Rozmiar
strony gtéwnej, Czas odpowiedzi serwera, Adres z www. i bez, IPv6, Termin waznosci domeny, Serwery nazw,
Polityka prywatnosci, Zgoda na cookies i trackery, Dane firmy na stronie, Tytut strony, Meta description, Nagtéwek
H1, Link canonical, Jezyk strony, Wersja mobilna (viewport), Indeksowanie strony gtéwnej, robots.txt, Mapa strony
(sitemap), Opisy obrazéw (alt), Jezyk dokumentu, Etykiety pél formularza, Struktura nagtéwkéw, Tytut strony,
Powiekszanie na telefonie.

Nie sprawdzono (poza wynikiem)

DMARC: polityka (Bez rekordu DMARC nie ma czego oceni¢.); DMARC: raporty (Bez rekordu DMARC nie ma czego
ocenic.).

NIS2: co widad z zewnatrz
Mapowanie ustalefn na $rodki z art. 21 ust. 2 dyrektywy NIS2. Srodki organizacyjne potwierdzasz wewnatrz firmy.
Srodek Stan
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a) Analiza ryzyka i polityki bezpieczehAstwa informacji

b) Obstuga incydentéw (wykrywanie, reagowanie, zgtaszanie)
c) Ciggtos¢ dziatania i kopie zapasowe

d) Bezpieczenstwo tancucha dostaw

e) Bezpieczenstwo systemédw i obstuga podatnosci

f) Ocena skutecznosci Srodkéw bezpieczehstwa

g) Higiena cyberbezpieczenstwa i szkolenia

h) Kryptografia i szyfrowanie

i) Kontrola dostepu i zarzadzanie aktywami

j) Uwierzytelnianie wielosktadnikowe i bezpieczna tgcznos¢

Metoda

poza zasiegiem
skanu

braki
bez uwag
braki
braki
czesciowo
braki
czesciowo
czesciowo

poza zasiegiem
skanu

Skan byt pasywny i zewnetrzny: zapytania DNS, kilka zadan do strony gtéwnej, jedno potgczenie z serwerem
pocztowym, publiczne rejestry (RDAP, logi certyfikatow). Nie skanowaliSmy portéw i nie prébowalismy sie logowac.
Raport opisuje stan z dnia skanu. Sprawdzenia oznaczone jako niesprawdzone nie wchodza do wyniku.
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